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Datenschutzbestimmungen fiir Mobile Games (App) der Travian Games GmbH

Wir — die Travian Games GmbH (im Folgenden ,Travian Games” oder ,wir” genannt) sind als Anbieter
unserer Mobile-Games flr die Erhebung, Verarbeitung und Nutzung lhrer personenbezogenen Daten
Verantwortliche im Sinne der EU-Datenschutzgrundverordnung (DSGVO) und anderer nationaler
Datenschutzgesetze der Mitgliedstaaten und weiterer datenschutzrechtlicher Bestimmungen. Die
Erhebung und Verwendung lhrer personenbezogenen Daten erfolgt ausschlieBlich im Rahmen der
gesetzlichen Bestimmungen des geltenden Datenschutzrechts.

Wir informieren mit dieser Datenschutzerklarung tber Art, Umfang und Zweck der Erhebung und
Verwendung personenbezogener Daten. Diese Datenschutzbestimmungen sind jederzeit in den
mobilen Applikationen (nachfolgend einheitlich , Apps“) sowie in den jeweiligen App-Stores abrufbar.
Um die Ubersichtlichkeit und Lesbarkeit zu gewéahrleisten und aus Griinden der Transparenz stellen wir
Ihnen weitere wichtige Informationen zu Ihren Rechten in den Datenschutzerklarungen der jeweiligen
Games-Webseiten zur Verfigung.

1. Verantwortlich flr die Datenverarbeitung gemaR Art. 4 Abs. 7 DSGVO

Verantwortlich fir die Datenverarbeitung ist die

Travian Games GmbH
Wilhelm-Wagenfeld-Str. 22
80807 Minchen

Telefon: +49 (0)89 324915-0
Fax: +49 (0)89 324915-970
E-Mail: mail@traviangames.com

2. Kontakt zum Datenschutzbeauftragten

Bei Fragen oder Anregungen zum Datenschutz kdnnen Sie sich jederzeit an uns bzw. unseren
Datenschutzbeauftragten wenden. Sie erreichen unseren Datenschutzbeauftragten unter folgender E-
Mail-Adresse: privacy@traviangames.com oder alternativ auch postalisch unter oben genannter

Anschrift mit dem Zusatz ,der Datenschutzbeauftragte”.
Weitere Kontaktmoglichkeiten und Angaben finden sie in unserem Impressum.

Bei lhrer Kontaktaufnahme mit uns per E-Mail wird |hre E-Mail-Adresse und, falls Sie von Ihnen
angegeben werden, Ihr Name und lhre Telefonnummer von uns gespeichert, um lhre Fragen zu
beantworten. Die in diesem Zusammenhang anfallenden Daten I6schen wir, nachdem die Speicherung
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nicht mehr erforderlich ist, oder —im Falle von gesetzlichen Aufbewahrungspflichten — schranken wir
die Verarbeitung ein.

3. Erhebung und Verarbeitung personenbezogener Daten

Wir erheben und verarbeiten personenbezogene Daten nur soweit diese von Ihnen auf freiwilliger Basis
zur Verflgung gestellt werden (Registrierung und Nutzung eines unserer Games) und soweit eine solche
Erhebung gesetzlich gestattet oder durch eine Einwilligung gedeckt ist. Personenbezogene Daten sind
nach Art. 4 Abs.1 DSGVO alle Informationen, die sich auf eine identifizierte oder identifizierbare
natdrliche Person (im Folgenden ,betroffene Person®) beziehen. Hierunter fallen Angaben, wie Name,
Adresse, E-Mail-Adresse, Telefonnummer, aber auch Nutzungsdaten und Daten wie IP-Adressen.

4, Rechtsgrundlagen fur Datenverarbeitungen

Wir erheben und verarbeiten lhre personenbezogenen Daten nur dann, wenn uns dies aufgrund einer
Rechtsgrundlage gestattet ist. Hierfir kommen neben I|hrer ausdricklichen Einwilligung weitere
gesetzliche Rechtsgrundlagen in Betracht. Sofern die Verarbeitung aufgrund Ihrer Einwilligung erfolgt,
dient Art.6 Abs.1 lit. a EU-Datenschutzgrundverordnung (DSGVO) als Rechtsgrundlage fir die
Verarbeitung Ihrer Daten.

Die Verarbeitung von personenbezogenen Daten, die zur Erfillung des Nutzungsvertrages erforderlich
sind, dient Art. 6 Abs. 1 lit. b DSGVO als Rechtsgrundlage.

Soweit eine Verarbeitung personenbezogener Daten zur Erflllung einer rechtlichen Verpflichtung
erforderlich ist, der unser Unternehmen unterliegt, dient Art. 6 Abs. 1 lit. ¢ DSGVO als Rechtsgrundlage.

Ist die Verarbeitung zur Wahrung eines berechtigten Interesses von Travian Games oder eines Dritten
erforderlich und Uberwiegen die Interessen, Grundrechte und Grundfreiheiten des Betroffenen das
erstgenannte Interesse nicht, so dient Art.6 Abs.1 lit.f DSGVO als Rechtsgrundlage fir die
Verarbeitung. Sofern eine Verarbeitung auf Grundlage einer solchen Interessenabwagung erfolgt,
haben Sie ein Recht, gegen diese Datenverarbeitung zu wiedersprechen (siehe zum Widerspruchsrecht
Ziff. 7.1.), sofern besondere Griinde bei lhnen hierfur vorliegen und wir keine zwingend schutzwirdigen
Grunde flr die Verarbeitung nachweisen kénnen.

Sie finden die jeweils einschlagige Rechtsgrundlage fiir einzelne Datenverarbeitungen am Ende der
jeweiligen Beschreibungen der Datenverarbeitung.

Falls wir flr einzelne Funktionen unseres Angebots auf beauftragte Dienstleister zurtickgreifen oder lhre
Daten flr werbliche Zwecke nutzen mochten, werden wir Sie untenstehend im Detail iber die jeweiligen

Vorgange informieren. Dabei nennen wir auch die festgelegten Kriterien der Speicherdauer.

5. Herunterladen der App
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Beim Herunterladen der mobilen App werden die erforderlichen Informationen an den jeweiligen App-
Store Ubertragen, also insbesondere Nutzername, E-Mail-Adresse und Kundennummer lhres Accounts,
Zeitpunkt des Downloads, Zahlungsinformationen und die individuelle Geratekennziffer. Auf diese
Datenerhebung haben wir keinen Einfluss und sind nicht dafir verantwortlich. Wir verarbeiten die
Daten nur, soweit es fur das Herunterladen der mobilen App auf Ihr mobiles Endgeradt notwendig ist.

6. Von Nutzern eingegebene Daten - Registrierung

Um die Games Nutzen zu kdnnen ist eine Registrierung erforderlich. Bei der Registrierung mussen Sie
eine E-Mail-Adresse angeben und ein Passwort wahlen. Diese Daten werden von uns dauerhaft
gespeichert, sobald Sie den Aktivierungslink betatigen, der an die bei der Registrierung angegebene E-
Mail-Adresse versendet wurde. Sollten Sie den Aktivierungslink nicht betétigen, werden diese Daten
nach zwei Wochen wieder geldscht. Bitte verwenden Sie als Usernamen nicht Ihren wahren Namen,
den einer anderen Person oder den eines geschiitzten Kennzeichens. Weiterhin ordnen wir Sie aufgrund
der Gbermittelten IP-Adresse lhres Gerats einem Land zu. Diese Information wird gespeichert, um lhnen
das zutreffende Angebot an Bezahlmethoden anzeigen zu kénnen.

Wir werden fur immer mehr Spiele einen Service anbieten, der es lhnen ermoglicht, sich nur einmal fur
ein Spiel zu aktivieren, sich mit diesem Spiel-Account jedoch auf mehreren Spielwelten innerhalb dieses
Spiels zu bewegen. lhre bei der Registrierung flr ein Spiel angegebenen Daten werden daflir von dem
jeweiligen Spiel an einem zentralen Ort gespeichert.

Wir benutzen personenbezogene Daten, um eine sichere, effektive und nutzerbezogene
Inanspruchnahme unserer Apps zu ermdglichen, u.a. fir

e die anonyme statistische Auswertung fir Studien zur Verbesserung und nutzerfreundlichen
Gestaltung der Apps,
o die Weiterempfehlung durch dich mittels der Invite-Funktion an Freunde und Bekannte (E-Mail-

Adresse),
7. Social Sign in

Neben der manuellen Registrierung bieten wir Ihnen die Méglichkeit, sich direkt mit ihrem bestehenden
Profil bei einem sozialen Netzwerk von ausgewdhlten Anbietern bei uns zu registrieren. Wir verwenden
dabei die Plattformen ,Facebook Sign In“ und ,Google+ Sign In“. Sofern Sie eine dieser Funktionen
nutzen mochten, werden Sie auf die Seite des jeweiligen Anbieters weitergeleitet und durch die
Anmeldung navigiert.

Mit den vom Social Network Anbieter Ubermittelten Daten erstellen wir dein Nutzerkonto
selbstverstandlich ohne dabei deine Freundeslisten und Kontakte zu speichern. Eine dauerhafte
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VerknlUpfung zwischen Ihrem Nutzerkonto und dem Account bei Facebook und Google findet nicht statt.
Weitere Einzelheiten finden Sie in den Datenschutzerklarungen der jeweiligen Dienste.

Rechtsgrundlage und Zweck der Verarbeitung

Rechtsgrundlage fir die Verarbeitung der Daten ist bei Vorliegen einer Einwilligung des Nutzers Art. 6
Abs. 1 lit. a DSGVO. Als Nutzer haben sie jederzeit die Moglichkeit, die Registrierung aufzuldsen. Die
Uber Sie gespeicherten Daten konnen Sie jederzeit abandern lassen.

8. Nutzungsdaten

Wenn Sie unsere Apps benutzen bzw. die Games spielen, werden automatisch technische Daten an uns
Ubertragen. Es handelt sich um Daten wie:

o |hre IP-Adresse

e temporare eindeutige Gerdtekennungen (z. B. IDFA und Android-ID) und zuféllige
Gerateidentifikationsnummern (Client-IDs) und Benutzeridentifikationsnummern (User-1Ds)

e zufdllige eindeutige Identifikationsnummern

e Request (Name der angeforderten Datei)

e App-Version

e Verwendetes Betriebssystem und Version

e Spracheinstellungen

e Datum und Uhrzeit

Nach dem Ende des Nutzungsvorgangs werden diese Informationen anonymisiert in Protokolldateien
gespeichert.

Rechtsgrundlage und Zweck der Verarbeitung

Rechtsgrundlage fir die vorlibergehende Speicherung der Daten ist Art. 6 Abs. 1 lit. F DSGVO. Die
voribergehende Speicherung der IP-Adresse durch das System ist notwendig, um eine Auslieferung der
App an den Nutzer zu ermdglichen. Hierflir muss die IP-Adresse des Nutzers flr die Dauer der Sitzung
gespeichert bleiben. In diesen Zwecken liegt auch unser berechtigtes Interesse an der
Datenverarbeitung nach Art. 6 Abs. 1 lit. f DSGVO.

9. Support- Helpcenter/ Kontaktmdglichkeiten

Uber das Kontaktformular im Helpcenter kénnen Sie mit uns in Verbindung treten und Fragen und
Anregungen Ubermitteln. Zur Nutzung missen Sie weitere personliche Daten angeben wie E-Mail-
Adresse und Avatar. Darlber hinaus benoétigen wir fir die Bearbeitung von Supportanfragen Angaben
zur Spielwelt, dem Thema ihrer Anfrage, sowie ihrer Nachricht an uns. Sie kénnen zudem Inhalte
anhangen wie etwa Screenshots um ihr Anliegen zu verdeutlichen.
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10. Kommunikation in den Games

Die von uns betriebenen Spiele bieten lhnen verschiedene Méglichkeiten, mit uns oder anderen
Spielern zu kommunizieren. Wir setzt dabei automatische Filtersysteme ein, die die Kommunikation, die
gegen § 9 der Allgemeinen Geschaftsbedingungen der Travian Games GmbH verstofSt, unterbinden.
Insbesondere setzen wir automatische Filtersysteme ein, die das massenhafte Versenden von
Nachrichten oder beleidigende, gewaltverherrlichende, obszéne, rassistische oder sonst anstoRige
AuRerungen oder Nachrichten mit werbendem Charakter unterbinden. Weiterhin protokollieren wir zur
Analyse und Korrektur technischer Fehler, zur Gewéhrleistung der Systemsicherheit und — integritat, zur
Bekdmpfung missbrauchlicher und/oder unerlaubter Nutzung sowie zur Erstellung von
Nutzungsstatistiken auf nicht- personenbezogener Basis die Nutzung der zur Verfligung gestellten
Kommunikationskanale fur kurze Zeit. Die erstellten Protokolle enthalten Datum und Uhrzeit der
Nachricht, ihren Absender und Empfanger, den Nachrichtentext sowie die (ibertragene Datenmenge.

Ohne Ihre Einwilligung wird kein Mitarbeiter von uns Nachrichten lesen. Bei Verdacht auf eine
missbrauchliche und/oder unerlaubte Nutzung der zur Verflgung gestellten Kommunikationskanéale
(z.B. bei Meldung einer Nachricht durch den Empféanger) behalten wir uns jedoch das Recht vor, den
betroffenen Spiel-Account sowie die von diesem Spiel-Account versendeten Nachrichten zu
untersuchen und gegebenenfalls weitere MaRnahmen zu ergreifen.

Rechtsgrundlage und Zweck der Verarbeitung

Rechtsgrundlage fur die voribergehende Speicherung der Daten ist Art. 6 Abs. 1 lit. a DSGVO sowie Art.
6 Abs. 1 lit. f DSGVO. Die Dateneingabe zu Kommunikationszwecken erfolgt freiwillig und damit
aufgrund der Einwilligung der Nutzer. Der Einsatz der Filtersysteme dient der Prifung der Einhaltung
der Regeln ordnungsgemafer Kommunikation und zum Schutz der Rechte Dritter. In diesen Zwecken
liegt auch unser berechtigtes Interesse an der Datenverarbeitung nach Art. 6 Abs. 1 lit. f DSGVO.

11. Prifungen von Manipulationen des Spielbetriebs

Wir erheben und Speichern Protokolle, die die Nutzung der von uns betriebenen Spiele widerspiegeln,
wie z.B. die Aktivitaten in den Spielen und die Nutzerkommunikationen in den Spielen oder in mit den
Spielen zusammenhangenden Diensten. Diese umfassen auch die Beobachtung von Spielmustern und
Prifungen auf Manipulationen des Spielbetriebs, die dann der Aufdeckung missbrauchlicher oder nicht
ordnungsgemaler Aktivitdten der Nutzer dienen kdnnen. Daflr verwenden wir spezielle Programme,
um beispielsweise die Verwendung verbotener Skripte aufdecken zu kdnnen, und speichern daflr die
IP-Adresse, die Login-Daten der letzten vierzehn Tage sowie weitere Daten, welche das Gerat
Ubermittelt. Wir setzen hierfur speziell geschulte Personen ein. Diese Personen kdnnen Beschéftigte
oder freie Mitarbeiter von uns sein. Gleichzeitig werden wir aus den Reihen unserer Spieler geeignete
Personen auswahlen, die sich zur freiwilligen Mitarbeit bereiterklaren. Die Beschaftigten, freien und
freiwilligen Mitarbeiter (,,speziell geschulte Mitarbeiter”) haben fir das Erflllen ihrer Aufgaben Zugriff
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auf die gleichen Daten wie die von uns verwendeten speziellen Programme. Die speziell geschulten
Mitarbeiter werden auch fir das Erkennen, Aufdecken und Ahnden von VerstolRen gegen die jeweils
geltenden Allgemeinen Geschaftsbedingungen und Spielregeln eingesetzt, z.B. das regelwidrige
Unterhalten mehrerer Spiel-Accounts oder das Beleidigen von Mitspielern. Diese Mitarbeiter handeln
einzig nach MalRgabe und Weisung durch uns und wurden auf die Vertraulichkeit beim Umgang mit
personenbezogenen Daten und die Einhaltung datenschutzrechtlicher Regelungen besonders
verpflichtet. Wir sind und bleiben im Hinblick auf die Datenverarbeitung verantwortlich. Sollten wir
feststellen, dass Sie gegen l|hre Vertragspflichten verstolRen, indem Sie z.B. unerlaubte Skripte
verwenden, behalten wir uns ausdrucklich vor, Ihre IP-Adresse mit anderen Daten, die bei uns Uber Sie
vorhanden sind, zusammenzufihren, um Sie auf lhren VerstoR3 hinweisen zu konnen.

Rechtsgrundlage und Zweck der Verarbeitung

Rechtsgrundlage fir die voribergehende Speicherung der Daten ist Art. 6 Abs. 1 lit. a DSGVO sowie Art.
6 Abs. 1 lit. f DSGVO. Die Dateneingabe zu Kommunikationszwecken erfolgt freiwillig und damit
aufgrund der Einwilligung der Nutzer. Die Speicherung der Protokolle dient der Priifung der Einhaltung
der Regeln ordnungsgemafler Kommunikation und zum Schutz der Rechte Dritter, sowie dem Schutz
der Spiele vor Manipulationen. In diesen Zwecken liegt auch unser berechtigtes Interesse an der
Datenverarbeitung nach Art. 6 Abs. 1 lit. f DSGVO.

12. Interne Untersuchungen

Wir nutzen die von lhnen bzw. Uber Sie gespeicherten Informationen auch fir rein interne
Untersuchungen hinsichtlich Demographie, Nutzerinteressen und Nutzerverhalten. Diese Nutzung
erfolgt pseudonymisiert. Sie konnen der Verwendung lhrer Daten zu internen Untersuchungen jederzeit
mit Wirkung flr die Zukunft widersprechen. Bitte verwenden Sie fiir lhren Widerspruch die oben
genannte E-Mail-Adresse. Andere Kosten als Ihre Ubermittlungskosten entstehen fiir einen Widerruf
nicht.

Rechtsgrundlage und Zweck der Verarbeitung

Rechtsgrundlage fur die voribergehende Speicherung der Daten ist Art. 6 Abs. 1 lit. f DSGVO. Die
Nutzung der Daten erfolgt zum Zweck der stdtigen Verbesserung unserer Spiele im Hinblick auf
Interessen und Verhalten unserer Spieler. Nur so kénnen wir ein angemessenes Spieleerlebnis
sicherstellen und Games weiterentwickeln. In diesen Zwecken liegt auch unser berechtigtes Interesse
an der Datenverarbeitung nach Art. 6 Abs. 1 lit. f DSGVO.

13. Zahlungsabwicklung

Wenn Sie einen Bezahlvorgang initiieren, missen Sie weitere Daten eingeben. Welche Daten das sind,
hangt von der Art der von lhnen gewdhlten Bezahlmethode ab. Wir erméglichen es lhnen, anonyme
Bezahlmethoden zu verwenden.
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Wir Ubermitteln die flr die Zahlungsabwicklung erforderlichen Daten an Dienstleister, die mit dem
Einzug des Entgelts beauftragt sind. Hierflr arbeiten wir mit den Dienstleistern, Apple Store, Google
Play Store und dem Amazon App Store zusammen. Die sichere und datenschutzkonforme
Datenverarbeitung ist damit sichergestellt.

Wir sind berechtigt, Dritten, denen Forderungen von uns gegen den Nutzer abgetreten worden sind
oder die mit dem Einzug des Entgelts beauftragt sind, Daten zur Verflgung zu stellen, soweit dies fur
die Erfillung der Forderung oder den Einzug des Entgelts erforderlich ist.

Rechtsgrundlage und Zweck der Verarbeitung
Rechtsgrundlage fir die voriibergehende Speicherung der Daten ist Art. 6 Abs. 1 lit. b DSGVO da die
Datenverarbeitung zur Erfillung vertraglicher Pflichten erforderlich ist.

14. Berechtigungen welche die App erfragt

Fir einige Funktionen muss die App auf bestimmte Dienste und Daten lhres Gerats zugreifen kdnnen.
Je nachdem, welches mobile Betriebssystem Sie verwenden, erfordert dies teilweise lhre ausdrickliche
Zugriffsfreigabe. Nachfolgend erlautern wir Ihnen — getrennt nach den mobilen Betriebssystemen, fir
die wir die App anbieten — welche Berechtigungen die App abfragt und wozu diese erforderlich sind.

a. i0S

Push-Benachrichtigungen: Wenn Sie bei der Abfrage , erlaube Push-Benachrichtigungen” OK anwahlen,
erlauben Sie der App, Sie durch Push-Notifications auf bestimmte Ereignisse und Themen hinzuweisen,
auch wenn die App gerade nicht gedffnet ist. Die Hinweise konnen mittels Tonen, Meldungen und/oder
Symbol-Kennzeichen (ein Bild oder eine Ziffer auf dem App-Icon) erfolgen.

Hintergrundaktualisierung: Diese Funktion erlaubt es der App, im Hintergrund Daten herunterzuladen
und zu aktualisieren, selbst wenn die App gerade nicht gedffnet ist oder nicht aktiv genutzt wird.

Mobile Daten: Diese Funktion erlaubt es der App, auRerhalb eines WLAN-Netzwerkes Uber mobile
Datenverbindungen (z.B. GSM, UMTS oder LTE) Daten herunterzuladen und zu aktualisieren.

b. Android

Andern oder léschen der Inhalte lhres USB Speichers, Inhalte lhres USB Speichers lesen: Diese
Funktionen erlauben es der App, Inhalte auf deinem Gerat zwischen zu speichern. Die App nutzt hierzu
ausschlieRlich eigene Speicherinhalte. Andere Daten auf dem USB-Speicher werden weder gel6scht
noch gedndert oder gelesen.

Konten auf dem Gerat finden, Konten auf dem Gerat verwenden: Diese Funktionen erlauben es,
vorhandene Google-Konten auf deinem Gerat zu finden und zu verwenden.
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Internetdaten erhalten, kompletter Netzwerkzugriff, Netzwerk- und Wi-Fi-Verbindungen ansehen:
Diese Funktionen erlauben es der App, Daten aus dem Internet zu erhalten und zu ermitteln, ob eine
Verbindung zum Internet tber ein WLAN-Netzwerk oder iber eine mobile Datenverbindung (z.B. GSM,
UMTS oder LTE) besteht. Dadurch soll verhindert werden, dass groRere Datenmengen moglicherweise
eingeschrankte Datenvolumen belasten.

Ruhezustand deaktivieren: Die Funktion erlaubt es der App, den Ruhezustand des Telefons zu
deaktivieren (z.B. zur Anzeige von Videos ohne Abschalten des Bildschirms).

Synchronisation ein- und ausschalten, Synchronisierungseinstellungen lesen: Diese Funktion erlaubt es,
deine Profile und Einstellungen zwischen verschiedenen Geraten zu synchronisieren.

c. Amazon

Andern oder l6schen der Inhalte lhres USB Speichers, Inhalte lhres USB Speichers lesen: Diese
Funktionen erlauben es der App, Inhalte auf deinem Gerat zwischen zu speichern. Die App nutzt hierzu
ausschlieRlich eigene Speicherinhalte. Andere Daten auf dem USB-Speicher werden weder gel6scht
noch gedndert oder gelesen.

Konten auf dem Gerat finden, Konten auf dem Gerat verwenden: Diese Funktionen erlauben es,
vorhandene Google-Konten auf deinem Gerét zu finden und zu verwenden.

Internetdaten erhalten, kompletter Netzwerkzugriff, Netzwerk- und Wi-Fi-Verbindungen ansehen:
Diese Funktionen erlauben es der App, Daten aus dem Internet zu erhalten und zu ermitteln, ob eine
Verbindung zum Internet Gber ein WLAN-Netzwerk oder Uber eine mobile Datenverbindung (z.B. GSM,
UMTS oder LTE) besteht. Dadurch soll verhindert werden, dass gréRere Datenmengen moglicherweise
eingeschrankte Datenvolumen belasten.

Ruhezustand deaktivieren: Die Funktion erlaubt es der App, den Ruhezustand des Telefons zu
deaktivieren (z.B. zur Anzeige von Videos ohne Abschalten des Bildschirms).

15. Werbung

Innerhalb der Apps werden Werbe-Technologien eingesetzt. Wir erheben und verarbeiten im Rahmen
der Werbung-Technologien die Apple Werbe ID (IDFA) auf iOS-Geraten, Google Werbe ID auf Android
Geraten und die Amazon Fire ID auf Amazon Gerdten um personalisierte Werbung bereitzustellen und
deren Nutzung auswerten zu kdnnen. Die Werbe IDs sind einzigartige, jedoch nicht-personalisierte und
nicht dauerhafte Identifizierungsnummer fir ein bestimmtes Endgerat, die durch die Betriebssysteme
bereitgestellt werden. Die mit diesen IDs erhobenen Daten werden nicht mit sonstigen
geratebezogenen Informationen verknipft. Nachfolgend erlautern wir lhnen — getrennt nach den
mobilen Betriebssystemen, fur die wir die App anbieten — wie das Aktivieren oder Deaktivieren der
Werbe-Technologien funktioniert.
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i0S

Offnen Sie die Anwendung , Einstellungen” von iOS und wihlen Sie den Menipunkt , Datenschutz” und
dann den Unterpunkt ,, Werbung®. Aktivieren Sie die Option , Kein Ad-Tracking”, dann kénnen wir nur
begrenzte MaRnahmen vornehmen wie die Feststellung der einzigartigen Nutzung (,,unique user”) oder
Betrugsbekampfung. Sie kénnen im gleichen MenU jederzeit die IDFA |6schen (,Ad-ID zuricksetzen®),
dann wird eine neue ID erstellt, die nicht mit den friher erhobenen Daten zusammengefihrt wird.

Android

Offnen Sie die Anwendung ,,Google-Einstellungen” und wahlen den Meniipunkt , Anzeigen”. Aktivieren
Sie die Option , Interessenbezogene Werbung deaktivieren”, um die Erstellung von Profilen und die
Anzeige von interessenbezogener Werbung zu verhindern. Sie kénnen im gleichen MenU jederzeit die
Werbe-ID l6schen (,, Werbe-ID zuricksetzen”), dann wird eine neue ID erstellt, die nicht mit den friher
erhobenen Daten zusammengefthrt wird.

Amazon

Offnen sie die Anwendung ,Einstellungen” und wéahlen dann den Menipunkt ,Apps & Spiele”.
Aktivieren Sie die Option ,,App Nutzungsdaten sammeln”, um die Erstellung von Profilen und die Anzeige
von interessenbezogener Werbung zu verhindern. Sie kdnnen im gleichen MenU jederzeit die Werbe-
ID l6schen (,Werbe-ID zurlcksetzen”), dann wird eine neue ID erstellt, die nicht mit den friher
erhobenen Daten zusammengefihrt wird.

Rechtsgrundlage und Zweck der Verarbeitung

Rechtsgrundlage fur die voribergehende Speicherung der Daten ist Art. 6 Abs. 1 lit. f DSGVO. Die
Nutzung der Daten erfolgt zum Zweck der stetigen Verbesserung unserer Spiele im Hinblick auf
Interessen und Verhalten unserer Spieler. Nur so kdonnen wir ein angemessenes Spieleerlebnis
sicherstellen und Games weiterentwickeln. In diesen Zwecken liegt auch unser berechtigtes Interesse
an der Datenverarbeitung nach Art. 6 Abs. 1 lit. f DSGVO.

16. Social Plug-ins

Wir setzen in unseren Spielen Social Plug-ins wie zum Beispiel den , Gefallt mir“-Button oder ,Facebook
Connect” von Facebook sowie den ,Google+1“-Button von Google ein.

Wir setzen derzeit folgende Social-Media-Plug-ins ein: Facebook, Google+. Den Anbieter des Plug-ins
erkennen Sie Gber die Markierung auf dem Kasten tber seinen Anfangsbuchstaben oder das Logo. Wir
eroffnen lhnen die Moglichkeit, Uber den Button direkt mit dem Anbieter des Plug-ins zu
kommunizieren. Nur wenn Sie auf das markierte Feld klicken und es dadurch aktivieren, erhalt der Plug-
in-Anbieter die Information, dass Sie die entsprechende Website unseres Online-Angebots aufgerufen
haben. Zudem werden die unter § 3 dieser Erklarung genannten Daten Ubermittelt. Im Fall von
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Facebook und Xing wird nach Angaben der jeweiligen Anbieter in Deutschland die IP-Adresse sofort
nach Erhebung anonymisiert. Durch die Aktivierung des Plug-ins werden also personenbezogene Daten
von |lhnen an den jeweiligen Plug-in-Anbieter Gbermittelt und dort (bei US-amerikanischen Anbietern in
den USA) gespeichert. Da der Plug-in-Anbieter die Datenerhebung insbesondere Uber Cookies
vornimmt, empfehlen wir lhnen, vor dem Klick auf den ausgegrauten Kasten Uber die
Sicherheitseinstellungen lhres Browsers alle Cookies zu I6schen.

Wir haben weder Einfluss auf die erhobenen Daten und Datenverarbeitungsvorgange, noch sind uns
der volle Umfang der Datenerhebung, die Zwecke der Verarbeitung, die Speicherfristen bekannt. Auch
zur Loschung der erhobenen Daten durch den Plug-in-Anbieter liegen uns keine Informationen vor.

Der Plug-in-Anbieter speichert die Uber Sie erhobenen Daten als Nutzungsprofile und nutzt diese fir
Zwecke der Werbung, Marktforschung und/oder bedarfsgerechten Gestaltung seiner Website. Eine
solche Auswertung erfolgt insbesondere (auch fur nicht eingeloggte Nutzer) zur Darstellung von
bedarfsgerechter Werbung und um andere Nutzer des sozialen Netzwerks Uber lhre Aktivitdten auf
unserer Website zu informieren. lhnen steht ein Widerspruchsrecht gegen die Bildung dieser
Nutzerprofile zu, wobei Sie sich zur Auslibung dessen an den jeweiligen Plug-in-Anbieter wenden
missen. Uber die Plug-ins bieten wir Ihnen die Mdglichkeit, mit den sozialen Netzwerken und anderen
Nutzern zu interagieren, so dass wir unser Angebot verbessern und fir Sie als Nutzer interessanter
ausgestalten konnen. Rechtsgrundlage fir die Nutzung der Plug-ins ist Art. 6 Abs. 1 S. 1 lit. f DS-GVO.

Die Datenweitergabe erfolgt unabhdngig davon, ob Sie ein Konto bei dem Plug-in-Anbieter besitzen
und dort eingeloggt sind. Wenn Sie bei dem Plug-in-Anbieter eingeloggt sind, werden lhre bei uns
erhobenen Daten direkt Ihrem beim Plug-in-Anbieter bestehenden Konto zugeordnet. Wenn Sie den
aktivierten Button betatigen und z. B. die Seite verlinken, speichert der Plug-in-Anbieter auch diese
Information in lhrem Nutzerkonto und teilt sie lhren Kontakten 6ffentlich mit. Wir empfehlen Ihnen,
sich nach Nutzung eines sozialen Netzwerks regelmaRig auszuloggen, insbesondere jedoch vor
Aktivierung des Buttons, da Sie so eine Zuordnung zu lhrem Profil bei dem Plug-in-Anbieter vermeiden
kdnnen.

Weitere Informationen zu Zweck und Umfang der Datenerhebung und ihrer Verarbeitung durch den
Plug-in-Anbieter erhalten Sie in den im Folgenden mitgeteilten Datenschutzerklarungen dieser
Anbieter. Dort erhalten Sie auch weitere Informationen zu lhren diesbezlglichen Rechten und
Einstellungsmoglichkeiten zum Schutze Ihrer Privatsphare.

Adressen der jeweiligen Plug-in-Anbieter und URL mit deren Datenschutzhinweisen:

a. [Facebook Inc., 1601 S California Ave, Palo Alto, California 94304, USA;
http://www.facebook.com/policy.php; weitere Informationen zur Datenerhebung:
http://www.facebook.com/help/186325668085084, http://www.facebook.com/about/privacy/your-
info-on-other#tapplications sowie http://www.facebook.com/about/privacy/your-infotteveryoneinfo.
Facebook hat sich dem EU-US-Privacy-Shield unterworfen, https://www.privacyshield.gov/EU-US-
Framework.
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b. Google Inc, 1600 Amphitheater Parkway, Mountainview, California 94043, USA;
https://www.google.com/policies/privacy/partners/?hl=de. Google hat sich dem EU-US-Privacy-Shield
unterworfen, https://www.privacyshield.gov/EU-US-Framework.

Rechtsgrundlage und Zweck der Verarbeitung

Rechtsgrundlage fir die voribergehende Speicherung der Daten ist Art. 6 Abs. 1 lit. f DSGVO. Wir

In diesen Zwecken liegt auch unser berechtigtes Interesse an der Datenverarbeitung nach Art. 6 Abs. 1
lit. f DSGVO.

17. Rechte der betroffenen Person

Als Betroffener im Sinne der DSGVO stehen lhnen folgende Rechte uns gegentber zu:
a. Auskunftsrecht

Sie kdnnen von uns eine Bestatigung dartber verlangen, ob personenbezogene Daten, die Sie betreffen,
von uns verarbeitet werden. Liegt eine solche Verarbeitung vor, kénnen Sie von uns {ber folgende
Informationen Auskunft verlangen:

e die Zwecke, zu denen die personenbezogenen Daten verarbeitet werden;

e die Kategorien von personenbezogenen Daten, welche verarbeitet werden;

o die Empféanger bzw. die Kategorien von Empfangern, gegenliber denen die Sie betreffenden
personenbezogenen Daten offengelegt wurden oder noch offengelegt werden;

o die geplante Dauer der Speicherung der Sie betreffenden personenbezogenen Daten oder, falls
konkrete Angaben hierzu nicht moéglich sind, Kriterien fur die Festlegung der Speicherdauer;

e das Bestehen eines Rechts auf Berichtigung oder Loschung der Sie betreffenden
personenbezogenen Daten, eines Rechts auf Einschrankung der Verarbeitung durch den
Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung;

e das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

e alle verfligbaren Informationen Uber die Herkunft der Daten, wenn die personenbezogenen
Daten nicht bei der betroffenen Person erhoben werden;

e das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling gemaR
Art. 22 Abs. 1 und 4 DSGVO und — zumindest in diesen Fallen — aussagekraftige Informationen
Uber die involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer
derartigen Verarbeitung fur die betroffene Person.

Ihnen steht aullerdem das Recht zu, Auskunft darlber zu verlangen, ob die Sie betreffenden
personenbezogenen Daten von uns in ein Drittland oder an eine internationale Organisation Ubermittelt
werden. In diesem Zusammenhang kénnen Sie von uns verlangen, Uber die geeigneten Garantien gem.
Art. 46 DSGVO im Zusammenhang mit der Ubermittlung informiert zu werden.



J TRAVIAN

GAMES

Datenschutzerklarung Rail Nation

b. Recht auf Berichtigung

Weiterhin haben Sie ein Recht auf Berichtigung und/oder Vervollstandigung Ihrer Daten, sofern die
verarbeiteten personenbezogenen Daten, die Sie betreffen, unrichtig oder unvollstandig sind.

c. Recht auf Einschrankung der Verarbeitung

Sie kénnen unter den folgenden Voraussetzungen die Einschrankung der Verarbeitung der Sie
betreffenden personenbezogenen Daten verlangen:

e wenn Sie die Richtigkeit der Sie betreffenden personenbezogenen fiir eine Dauer bestreiten,
die es dem Verantwortlichen ermdglicht, die Richtigkeit der personenbezogenen Daten zu
Uberprifen;

e die Verarbeitung unrechtmaRig ist und Sie die Léschung der personenbezogenen Daten
ablehnen und stattdessen die Einschrankung der Nutzung der personenbezogenen Daten
verlangen;

e der Verantwortliche die personenbezogenen Daten fir die Zwecke der Verarbeitung nicht
ldnger benotigt, Sie diese jedoch zur Geltendmachung, Auslbung oder Verteidigung von
Rechtsansprichen bendétigen, oder

e wenn Sie Widerspruch gegen die Verarbeitung gemal Art. 21 Abs. 1 DSGVO eingelegt haben
und noch nicht feststeht, ob die berechtigten Griinde des Verantwortlichen gegenlber lhren
Grlinden Uberwiegen.

Wurde die Verarbeitung der Sie betreffenden personenbezogenen Daten eingeschrankt, dirfen diese
Daten nur mit lhrer Einwilligung oder zur Geltendmachung, Auslbung oder Verteidigung von
Rechtsansprichen oder zum Schutz der Rechte einer anderen nattrlichen oder juristischen Person oder
aus Grinden eines wichtigen 6ffentlichen Interesses der Union oder eines Mitgliedstaats verarbeitet
werden.

d. Recht auf Léschung

Sie kbnnen von uns verlangen, dass die Sie betreffenden personenbezogenen Daten unverzlglich
geldscht werden, und wir sind verpflichtet diese Daten unverzlglich zu l6schen, sofern einer der
folgenden Griinde zutrifft:

e Die Sie betreffenden personenbezogenen Daten sind fiir die Zwecke, fur die sie erhoben oder
auf sonstige Weise verarbeitet wurden, nicht mehr notwendig.

e Sie widerrufen Ihre Einwilligung, auf die sich die Verarbeitung gem. Art. 6 Abs. 1 lit. a oder Art. 9
Abs. 2 lit. a DSGVO stitzte, und es fehlt an einer anderweitigen Rechtsgrundlage fur die
Verarbeitung.
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o Sie legen gem. Art. 21 Abs. 1 DSGVO Widerspruch gegen die Verarbeitung ein und es liegen
keine vorrangigen berechtigten Griinde fir die Verarbeitung vor, oder Sie legen gem. Art. 21
Abs. 2 DSGVO Widerspruch gegen die Verarbeitung ein.

e Die Sie betreffenden personenbezogenen Daten wurden unrechtmalig verarbeitet.

e Die Loschung der Sie betreffenden personenbezogenen Daten ist zur Erflllung einer rechtlichen
Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem der
Verantwortliche unterliegt.

e Die Sie betreffenden personenbezogenen Daten wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft gemalk Art. 8 Abs. 1 DSGVO erhoben.

Haben wir die Sie betreffenden personenbezogenen Daten 6ffentlich gemacht und sind wir gem. Art. 17
Abs. 1 DSGVO zu deren Loschung verpflichtet, so haben wir unter Berlcksichtigung der verfiigharen
Technologie und der Implementierungskosten angemessene MaRnahmen, auch technischer Art, zu
treffen, um fir die Datenverarbeitung Verantwortliche, die die personenbezogenen Daten verarbeiten,
dariber zu informieren, dass Sie als betroffene Person von ihnen die Loschung aller Links zu diesen
personenbezogenen Daten oder von Kopien oder Replikationen dieser personenbezogenen Daten
verlangt haben.

Das Recht auf Loschung besteht nicht, soweit die Verarbeitung erforderlich ist

e zur Auslbung des Rechts auf freie MeinungsaufRerung und Information;

e zur Erflllung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der Union
oder der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, oder zur
Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt oder in Austibung 6ffentlicher
Gewalt erfolgt, die dem Verantwortlichen Ubertragen wurde;

e aus Grinden des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit gemals Art. 9
Abs. 2 lit. h und i sowie Art. 9 Abs. 3 DSGVO;

e flr im oOffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder fir statistische Zwecke gem. Art. 89 Abs. 1 DSGVO, soweit das unter
Abschnitt a) genannte Recht voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung
unmoglich macht oder ernsthaft beeintrachtigt, oder

e zur Geltendmachung, Austbung oder Verteidigung von Rechtsansprichen.

e. Recht auf Unterrichtung

Haben Sie das Recht auf Berichtigung, Loschung oder Einschrankung der Verarbeitung uns gegentber
geltend gemacht, sind wir verpflichtet, allen Empfdngern, denen die Sie betreffenden
personenbezogenen Daten offengelegt wurden, diese Berichtigung oder Loschung der Daten oder
Einschrankung der Verarbeitung mitzuteilen, es sei denn, dies erweist sich als unmdglich oder ist mit
einem unverhaltnismaligen Aufwand verbunden.
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f.  Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben, jederzeit gegen die
Verarbeitung der Sie betreffenden personenbezogenen Daten, die aufgrund von Art. 6 Abs. 1 lit. e oder
f DSGVO erfolgt, Widerspruch einzulegen; dies gilt auch fir ein auf diese Bestimmungen gestitztes
Profiling. Die Darlegung von Grinden ist dabei erforderlich.

Wir verarbeiten die Sie betreffenden personenbezogenen Daten nicht mehr, es sei denn, wir konnen
zwingende schutzwirdige Grinde fur die Verarbeitung nachweisen, die lhre Interessen, Rechte und
Freiheiten Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Austbung oder Verteidigung
von Rechtsanspriichen.

Werden die Sie betreffenden personenbezogenen Daten verarbeitet, um Direktwerbung zu betreiben,
haben Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung der Sie betreffenden
personenbezogenen Daten zum Zwecke derartiger Werbung einzulegen; dies gilt auch fir das Profiling,
soweit es mit solcher Direktwerbung in Verbindung steht. Widersprechen Sie der Verarbeitung fir
Zwecke der Direktwerbung, so werden die Sie betreffenden personenbezogenen Daten nicht mehr fir
diese Zwecke verarbeitet.

g. Recht auf Dateniibertragbarkeit

Sie haben das Recht, die Sie betreffenden personenbezogenen Daten, die Sie uns bereitgestellt haben,
in einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten. AuRerdem haben Sie das
Recht diese Daten einem anderen Verantwortlichen ohne Behinderung durch uns, dem die
personenbezogenen Daten bereitgestellt wurden, zu Gbermitteln, sofern

e die Verarbeitung auf einer Einwilligung gem. Art. 6 Abs. 1 lit. a DSGVO oder Art. 9 Abs. 2 lit. a
DSGVO oder auf einem Vertrag gem. Art. 6 Abs. 1 lit. b DSGVO beruht und
e die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

In Auslbung dieses Rechts haben Sie ferner das Recht, zu erwirken, dass die Sie betreffenden
personenbezogenen Daten direkt von uns einem anderen Verantwortlichen Gbermittelt werden, soweit
dies technisch machbar ist. Freiheiten und Rechte anderer Personen dirfen hierdurch nicht
beeintrachtigt werden.

Das Recht auf Datenibertragbarkeit gilt nicht flr eine Verarbeitung personenbezogener Daten, die fir
die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder in Ausiibung
offentlicher Gewalt erfolgt, die dem Verantwortlichen lGbertragen wurde.

h. Recht auf Widerruf von Einwilligungserkldarungen
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Sie haben das Recht, lhre datenschutzrechtliche Einwilligungserklarung jederzeit zu widerrufen. Durch
den Widerruf der Einwilligung wird die Rechtmaligkeit der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung nicht berthrt.

i. Recht auf Beschwerde bei einer Aufsichtsbehérde

Unabhdngig von weiteren verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs steht lhnen das
Recht auf Beschwerde bei einer Aufsichtsbehorde, insbesondere in dem Mitgliedstaat ihres
Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des mutmaRlichen VerstoRRes, zu, wenn Sie der
Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Daten gegen die DSGVO

verstoRt.

Stand der Datenschutzerklarung: Mai 2018



